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CONCEPTOS:

INTIMIDAD...
PRIVACIDAD...
PROTECCION DE DATOS
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LA INTIMIDAD

« “Derecho a que me dejen en paz”
— Warren & Brandeis, Harvard, 1890 A
+ Delimitacion de la intimidad: LAW REVIEW.
— Espacial (mis cuatro paredes) =
— Subjetivo (persona / personaje)
— Objetivo (vida privada / publica)
* Regulacion legal de la Intimidad:
— Ley Orgénica 1/1982,
de proteccion civil del derecho:
« al honor,
« alaintimidad personal y familiar
< y ala propia imagen
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LA PRIVACIDAD

¢ LalIntimidad:

— “protege la esfera en que se desarrollan las facetas
mas singularmente reservadas de la vida de la
persona

« el domicilio donde realiza su vida cotidiana,
< las comunicaciones en las que expresa sus sentimientos, ... “

e LaPrivacidad.
— “constituye un conjunto, mas amplio, mas global, de
facetas de su personalidad

« que, aisladamente consideradas, pueden carecer de significacion

« pero que, coherentemente enlazadas entre si, arrojan como
precipitado un retrato de la personalidad del individuo que éste
tiene derecho a mantener reservado.”

Exposicién de motivos de la antigua LORTAD (1982)
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PROTECCION DE DATOS

UN DERECHO DE 42GENERACION:
1. Derechos Civiles y Politicos
e Vida, Libertad, dignidad, ...
2. Derechos socioeconémicos y culturales
¢ Educacion, Salud, Trabajo, prot. Social, ...
3. Derechos de solidaridad
¢ Medio ambiente, consumo, ...

4. “CIBERDERECHOS”
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LA PROTECCION DE DATOS:
UN DERECHO FUNDAMENTAL

e Art. 18.4 de la Constitucion (1978):

— “La Ley limitara el uso de lainformatica para
garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio en su derecho”

¢ Art. 1 de la Ley Orgénica 15/1999:

— “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e
intimidad personal y familiar”
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PROTECCION DE DATOS:
DERECHO FUNDAMENTAL EUROPEO

* Carta de los Derechos Fundamentales de la Union
Europea (2000)
— Avrticulo 1: Dignidad humana
— Articulo 2: Derecho a la vida
— Avrticulo 3: Derecho a la integridad de la persona

— Articulo 4: Prohibicién de la tortura y de las penas o los tratos
inhumanos o degradantes

— Articulo 5: Prohibicién de la esclavitud y del trabajo forzado
— Avrticulo 6: Derecho a la libertad y a la seguridad
— Avrticulo 7: Respeto de la vida privada y familiar

— Articulo 8: Proteccién de datos de
caracter personal
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CARTA DE LOS DERECHOS
FUNDAMENTALES DE LA UNION EUROPEA

* Articulo 8 - Proteccion de datos de caracter
personal

1. Toda persona tiene derecho a la proteccién de los
datos de caracter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines
concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento
legitimo previsto por la ley.

Toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacion.

3. Elrespeto de estas normas quedara sujeto al
control de una autoridad independiente.
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MARCO LEGAL DE LA P.D.

(Reglamento (UE) Ley Organica .../201: ;) Ley .../2018 (AVPD)
2016/679 (RGPD) de Proteccion de Datos « regulacion de la
General de Adaptacion AL RGPD Autoridad Vasca de
Proteccion de Datos + (no DEL RGPD) Proteccion de Datos
de la Unién Europea Régimen sancionador
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EL #RGPD:
PRINCIPIOS SUBYACENTES

* Reglamento vs Directiva
“Proteccién de las personas”
— Binomio derecho / deber
 “Libre circulacion de datos”
— Intra-UE (“Tratamientos transfronterizos”)
— Extra-UE (“Transferencias internacionales”)
» “Responsabilidad proactiva”
— “Accountability”
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#RGPD, ARTicuLO 1
1.-(...)

2.- El presente Reglamento
protege los derechos y libertades
fundamentales de las personas
fisicas y, en particular su derecho
a la proteccion de los datos
personales.
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#RGPD, ARTicuLO 1
2. (...)

3..- Lalibre circulacion de los
datos personales en la Unién

no podréa ser restringida ni
prohibida por motivos

relacionados con la proteccion (...)
de datos personales.
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1 Qud MUNDO, €1 DINERG MOVIdnDOSE PORTODAS
PARTES, ¥ L03 HOMBRES €ATIIE ALAMBRAGAS #

“...LIBRE
CIRCULACION
DE DATOS...”

#RGPD y Responsabilidad Proactiva clroto@ipjcia.cs
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#RGPD: AMBITO DE
APLICACION (ART. 2)

e Datos Personales de Personas Fisicas...
— No de personas juridicas
— No de personas fallecidas
— No de personas an6nimas

e Tratados por Personas Juridicas

— No por Personas Fisicas (Tto. Doméstico)
« Correspondencia personal,
* Repertorio de direcciones,
¢ Actividad en RRSS

— ...Salvo que exista oferta de bienes o servicios
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DEFINICIONES #RGPD
(ART. 4)

» Datos Personales:
— “toda informacién sobre ...«el interesado»;
¢ Interesado (“data subject”)
— “Persona fisica identificada o identificable ... cuyos datos
personales (DP) se tratan”
* Persona Ildentificable:

— persona cuya identidad pueda determinarse, directa o
indirectamente,

- en particular mediante un identificador, como por ejemplo un
nombre, un namero de identificacion, datos de localizacion, un
identificador en linea o

— uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econémica, cultural o social de
dicha persona;
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DEFINICIONES #RGPD

» Tratamiento (“processing’)

— “Cualquier operacion (o conjunto de
operaciones) que se hace sobre DP como:
« Recogida, Registro, ... Conservacion
» Modificacion, Consulta, ... Utilizacion
|- Comunicacién (“pisciosure”, ... Difusién ]
* Supresion, ... Destruccion

#RGPD y Responsabilidad Proactiva 17
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DEFINICIONES #RGPD

« Elaboracion de perfiles:
— “Toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales
— para evaluar determinados aspectos personales de
una persona fisica en particular para analizar o
predecir aspectos relativos al
rendimiento profesional,
situacion econémica,
salud,
preferencias personales, intereses,
fiabilidad, comportamiento,
ubicacién o movimientos
— de dicha persona fisica”
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DEFINICIONES #RGPD

¢ Seudonimizacion

— “El tratamiento de datos personales de manera
tal que

* ya no puedan atribuirse a un interesado sin utilizar
informacion adicional,

— siempre que dicha informacion adicional
« figure por separado y

* esté sujeta a medidas técnicas y organizativas que
eviten la reidentificacion”

¢ Siguen siendo Datos Personales
— Sirve para reducir riesgos
— No para excluir la aplicacién del RGPD
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PRINCIPIOS
EN EL #RGP
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EVOLUCION DE LOS
PRINCIPIOS DE LA PD

 Directiva 95/46/CE

— Los principios se mantienen (+/-)
e LOPD: Cambia la formulacién

— Corresponden con la “Calidad de los datos”
e Cambio mas significativo:

— Consentimiento
« de “principio” a “supuesto legitimador”
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PRINCIPIOS #RGPD
RELATIVOS AL TRATAMIENTO

A. LICITUD, LEALTAD Y TRANSPARENCIA
B. LIMITACION DE LA FINALIDAD
C. PERTINENCIA Y MINIMIZACION DE DATOS
D. EXACTITUD Y VIGENCIA
E. LIMITACION DEL PLAZO DE CONSERVACION
F. INTEGRIDAD Y CONFIDENCIALIDAD

| COROLARIO: RESPONSABILIDAD PROACTIVA |

Art. 5 #RGPD
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Art. 5.1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el
interesado («licitud, lealtad y transparencia»);

Art. 6 - Licitud del tratamiento

1. El tratamiento solo sera licito si se cumple al menos una de las
siguientes condiciones:

a) ...

A.-PRINCIPIO DE...
...LICITUD....
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...LICITUD (O LEGITIMIDAD)...

e El tratamiento solo sera licito si se cumple
al menos una de las siguientes condiciones:
a) consentimiento
b) contrato
c) obligacion legal;
d) intereses vitales;
e) interés publico / ejercicio de poderes publicos
f) interés Iegl’timo[(zcepto Autoridades PL’Jincas)]

Art. 6 #RGPD

#RGPD y Responsabilidad Proactiva 24
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SUPUESTOS DE LEGITIMIDAD EN
BASE AL INTERES DEL INTERESADO

e B) contrato

— “el tratamiento es necesario para la ejecucién de un
contrato en el que el interesado es parte o para la
aplicacioén a peticion de este de medidas
precontractuales”;

Art. 6 #RGPD

* D) intereses vitales;
— “el tratamiento es necesario para proteger intereses

vitales del interesado o de otra persona fisica;
— Fines humanitarios, emergencias, epidemias,...
— Legitimacion residual
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SUPUESTOS DE LEGITIMIDAD EN
BASE AL INTERES DEL RESPONSABLE

e C) Obligacion Legal
— “el tratamiento es necesario para el

cumplimiento de una obligacion legal aplicable al
responsable del tratamiento”;

Art. 6 #RGPD

e E)interés publico / poderes publicos
— “el tratamiento es necesario para el
cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento;
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LEGITIMIDAD EN BASE AL INTERES
LEGITIMO DEL RESPONSABLE

e F)interés legitimo

— “el tratamiento es necesario para la satisfaccion de intereses
legitimos perseguidos por

« el responsable del tratamiento
* 0 por un tercero,

— siempre que sobre dichos intereses no prevalezcan los
intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales,

«_en particular cuando el interesado sea un hifio.

Art. 6 #RGPD

Lo dispuesto anteriormente no sera de aplicacion al
tratamiento realizado

— por las autoridades publicas
— en el ejercicio de sus funciones.

#RGPD y Responsabilidad Proactiva 27
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LEGITIMIDAD EN BASE AL
CONSENTIMIENTO

¢ A) el interesado dio su consentimiento para el
tratamiento de sus datos personales para uno
o varios fines especificos;
e DEF: «consentimiento del interesado»: ...
— toda manifestacion de voluntad
« libre, especifica, informada e inequivoca
— por la que el interesado acepta,
« ya sea mediante una declaracion
|+ o una clara accién afirmativa, |
— el tratamiento de datos personales que le conciernen

m http://www.avpd.eus

Art. 6 #RGPD
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CONDICIONES PARA EL
CONSENTIMIENTO

e Libre...

— Puede denegarse sin perjuicio

— No vinculado a otras prestaciones

— Sin desequilibrio interesado / Responsable
» Especifica...
— Diferenciando operaciones de tratamiento
Informada...
— Identidad responsable y finalidad del tratamiento
* Inequivoca...

— Responsable, ser capaz demostrarlo
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CONDICIONES PARA EL
CONSENTIMIENTO

1. Elresponsable debera ser capaz de demostrarlo
2. Consentimiento claramente distinguido de otros
asuntos

— Presentada de forma inteligible y accesible, con
lenguaje claro y sencillo.

El interesado tendra derecho a retirar su
consentimiento en cualquier momento.

— Su retirada no afecta a la licitud del tratamiento
previo.

— Antes de dar su consentimiento, el interesado sera
informado de ello.

— Sera tan facil retirar el consentimiento como darlo.

m http://www.avpd.eus
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Art. 7 #RGPD

#RGPD y Responsabilidad Proactiva 30

CONDICIONES PARA EL
CONSENTIMIENTO

(...)
4. Al evaluar si se ha dado libremente, se
tendra en cuenta
—si la ejecucion de un contrato, o la
prestacion de un servicio, se supedita al
consentimiento ...

— al tratamiento de datos personales que no
son necesarios para la ejecucion de dicho
contrato.
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Art. 7 #RGPD

#RGPD y Responsabilidad Proactiva 31

EL CONSENTIMIENTO Y SU
“CLARA ACCION AFIRMATIVA”

« Declaracion...
— Por escrito, por medios electrénicos, incluso verbalmente
e Podria incluir...
— marcar una casilla de un sitio web en internet,
— escoger pardmetros técnicos para la utilizacién de servicios

— cualquier otra conducta que indique claramente que el
interesado acepta el tratamiento de sus datos.

* Por tanto,...
— el silencio,
— las casillas ya marcadas
— o lainaccion

no deben constituir consentimiento.
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EL CONSENTIMIENTO
DE LOS MENORES

« Oferta de Servicios realizada a nifios:
— El consentimiento es licito si tiene 16 afios.

— Los Estados pueden establecer por ley una edad
inferior a 16 afios...

— ...siempre que esta no sea inferior a 13 afios.
* El Proyecto de LOPD establece 13 afios
— La actual LOPD contempla 14 afios

— Para menores de 13, requiere el del
titular de la patria potestad o tutela
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CATEGORIAS ESPECIALES
DE DATOS

¢ Queda prohibido el tratamiento de los siguientes
datos:

— Origen étnico o racial

— Opiniones politicas

— Convicciones religiosas o filosoficas

— Afiliacion sindical

— Datos de Salud

— Vida sexual u orientaciones sexuales
y ademas:

— Datos genéticos

— Datos biométricos

¢ salvo cuando concurran una serie de circunstancias
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OTROS DATOS PROTEGIDOS

 Datos relativos a la condenas e
infracciones penales
— Solo podran ser tratados por las Autoridades
Publicas

¢ O cuando lo prevea el Derecho de la Unién o de
los Estados Miembros

* No incluye las infracciones
administrativas como datos con
proteccién especial
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TRATAMIENTO DE LAS CATEGORIAS
ESPECIALES DE DATOS

» Circunstancias que legitiman el
tratamiento de las Categorias Especiales
de datos:

(..)
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A LICITUD, LEALTAD Y TRANSPARENCIA
B. LIMITACION DE LA FINALIDAD
C PERTINENCIA Y MINIMIZACION DE DATOS
D. EXACTITUD Y VIGENCIA

E LIMITACION DEL PLAZO DE CONSERVACION
F. INTEGRIDAD Y CONFIDENCIALIDAD
COROLARIO: RESPONSABILIDAD PROACTIVA

Art. 5.1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacién con el
interesado («licitud, lealtad y transparencia»);

A.-PRINCIPIO ...
... DELEALTAD...
Y TRANSPARENCIA
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PRINCIPIO DE “LEALTAD”

¢ Principio “ético”
— “No defraudar las expectativas del interesado”
¢ Debe quedar totalmente claro:

— que se estan recogiendo, utilizando,
consultando, ... sus datos personales,

— asi como la medida en que dichos datos son o
seran tratados

¢ No puede informarse vaga o confusamente
— Finalidad o finalidades ocultas
— Consecuencias 0 comunicaciones posteriores
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PRINCIPIO DE TRANSPARENCIA

» Obligacion de informar: el principio de
transparencia exige que

—toda informacién y comunicacion relativa al
tratamiento de los datos sea facilmente
accesible y facil de entender,

—y que se utilice un lenguaje sencillo y claro.”
* La obligacion de informar

— opera sin requerimiento previo y

— su cumplimiento debe poder acreditarse
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{QUE CAMBIA EL RGPD SOBRE EL
DEBER DE INFORMAR?

/" Antes (LOPD) \ Después (RGPD)

* La existencia del fichero, su] ¢ Los datos de contacto DPD,

finalidad y destinatarios. - La base juridica del
» El caracter obligatorio o no tratamiento,
de la respuesta, asi como - ElPlazo de conservacion,

de sus consecuencias.

» La posibilidad de ejercitar
los derechos ARCO.

* Laidentidad y datos de « Elderecho a presentar una

cont@cto del respt_)nsable reclamacion ante las APDs
\del fichero/tratamiento.
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« Decisiones automatizadas o
elaboracién de perfiles,

¢ Transferencias fuera UE
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GUIA (DIRECTRICES) SOBRE EL
‘BER DE INFORMAR

GUIA PARK EL

CUMPLIMIENTD I n d i ce

DEL DERER
DE INFORMAR

{COMO Y DONDE INFORMAR?

e Con un lenguaje claro y sencillo,

 De forma concisa, transparente,
inteligible y de facil acceso.

e Consecuencia: Condiciones del medio

! ¢Aquién va deigida esta guia? 2 — En el mismo momento de la recogida
20N Iami o FLT.0 00 ol Sibar e I, ) « Formularios en papel, -- Entrevista telefénica
3 Qusén y cudndo debe informar? 3 . K . o
« Formularios Web, -- Aplicaciones méviles
4 ;Dénde y como informar? 4 .
5. Malsiinadin por Gapls s « Sensores de actividad - Sensores de entorno
8 Informacitn bisica (primera capa) ] — En algun momento posterlor:
7 Informacin adicional (segunda capa) & < Correo postal
et W= « Mensajeria electronica e instantanea
« Notificaciones emergentes en servicios y aplicaciones
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LA RESPUESTA: INFORMACION AGRUPADA
INFORMACION POR CAPAS EN 5 +1 EPIGRAFES
* Informacién multinivel consistente en: 1. “Responsable” (del tratamiento)
— presentar informaciéon basica en un ler nivel, 2. “Finalidad” (del tratamiento)
« de forma resumida, « - - .
 en el mismo momento y 3. “Legitimacion” (del tratamiento)
+ en el mismo medio de recogida, 4. “Destinatarios” (de cesiones o transferenc.)
— remitir a informacién adicional en un 2° nivel .
’ 5. “Derechos” (de las personas interesadas)
« de forma detallada,
* en un medio mas adecuado para su
presentacion, comprensioén y archivo. .
+1“Procedencia” (de los datos)
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Epigrafe Informacion béasica Informacion adicional Epigrafe Informacion béasica Informacion adicional
Plg (12 capa, resumida) (22 capa, detallada pig (12 capa, resumida) (22 capa, detallada
Datos de contacto del Responsable Previsién o no de Destinatarios o categorias de
Identidad del Identidad y datos de contacto del Cesiones destinatarios
“Responsable” |Responsable del representante w . ., |Prevision de Decisiones de adecuacion
. Destinatarios . p -
Tratamiento Datos de contacto del Delegado de Transferencias, o garantias, normas corporativas
Proteccion de Datos no, a terceros vinculantes o situaciones especificas
o | Descripcion ampliada de los fines paises aplicables
Descripcion sencilla. | g tratamiento Como ejercer los derechos de
P, de los fines del Plazos o criterios de conservacion acceso, rectificacion, supresiony
Finalidad tratamiento, iNCluso | yg |05 datos Referencia al portabilidad de sus datos, y la
elaboracion de — - " o limitacion u oposicién a su
perfiles Decisiones automatizadas, perfiles y “Derechos”) ejercicio de tratamiento
6gica aplicada derechos. Derecho a retirar el consentimiento
Detalle de la base juridica, en casos Derecho a reclamar ante la
de obligacion legal, interés publico Autoridad de Control
“Legiti ., |Base juridica del o interés legitimo. Fuente de los datos |Informacion detallada del origen de
egitimacion tratamiento . - N B . |(cuando no los datos, incluso si proceden de
Obligacion o no de facilitar datos y Procedencia proceden del fuentes de acceso publico
consecuencias de no hacerlo ! ©
interesado) Categorias de datos que se traten
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{QUE CAMBIA EL RGPD SOBRE EL {QUE MEDIOS SON ADECUADOS PARA
? r
DEBER DE INFORMARY LA INFORMACION ADICIONAL?
Antes (LOPD) Después (RGPD) * En papel:
— — — En el mismo formulario cumplimentado (por ejemplo, en el reverso)
izt — Como un anexo que se entregue al interesado y que pueda conservar
— Como informacion expuesta, en carteles, paneles, tripticos, etc, de los
_ cuales se pueda solicitar una copia manejable para conservar.

Finalidad
| Leghtimacion

Destinatarios

5 Pespectives
7 s Finalidades que se detalla FoEaA
o sendo utilizados
para finalidades incompatibles con estas. Los datos recabados
prodein ses cedidon en bos casos previstos, para cada b Informacién
en dicha Regstro, adicianal

Los afectados pueden ejercitar los derechos de acceso,
i, cancelacian y oposiclin ante la A
escritn difigito a su Secretaria General, en La calle J
n® 6, 28001 Madvid

m http://www.avpd.eus

#RGPD y Responsabilidad Proactiva 47

* Inf. electrénica
— En una pagina web especifica, accesible desde un hipervinculo
— Como un documento disponible para su descarga desde una URL
— Como informacién adjunta a un mensaje electrénico

« Inf. telefénica:

— Como una locucién, ofertada como complemento o alternativa a una
oferta de disponibilidad de informacion adicional accesible
electrénicamente o remitida, por correo postal o electrénico.
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LICITUD, LEALTAD Y TRANSPARENCIA
LIMITACION DE LA FINALIDAD
PERTINENCIA Y MINIMIZACION DE DATOS
EXACTITUD Y VIGENCIA

LIMITACION DEL PLAZO DE CONSERVACION
INTEGRIDAD Y CONFIDENCIALIDAD
COROLARIO: RESPONSABILIDAD PROACTIVA

Mmoo

Art. 5.1. Los datos personales seran:

b) recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines; (...)
(«limitacién de la finalidad»);

B.- PRINCIPIO DE
LIMITACION DE LA
FINALIDAD
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PRINCIPIO DE
LIMITACION DE LA FINALIDAD

¢ Los datos personales seran recogidos con fines

— determinados, [concretos]
— explicitos y [finalidad]
— legitimos, [licitos]

¢ y no seran tratados ulteriormente de manera
incompatible con dichos fines;
— el tratamiento ulterior de los datos personales con
« fines de archivo en interés publico,
« fines de investigacion cientifica e histérica o
« fines estadisticos
— no se considerara incompatible con los fines iniciales
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LA FINALIDAD HA DE SER
DETERMINADA Y EXPLICITA

» “iUna linterna para tu
dispositivo!

— “Una aplicacion de
linterna increiblemente
simple y, a su vez, muy
atil.

— Podras utilizar el flash
de la cdmara de tu
dispositivo a modo de
linterna”

* “Sus datos seran
tratados para mejorar
su experiencia de
usuario”
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EL “TEST DE COMPATIBILIDAD”

Art. 6.- Licitud del tratamiento
(...) 4.- Cuando el tratamiento para otro fin distinto (...) no esté
basado
« en el consentimiento del interesado o
« en el Derecho de la Union (...),
el responsable del tratamiento, (...), tendré en cuenta, entre
otras:
a) la relacién entre los fines [inicial y ulterior];
b) el contexto y (...) la relacién entre los interesados y el responsable;
c) la naturaleza de los datos, en concreto cuando se traten
— categorias especiales, 0
— datos relativos a condenas e infracciones penales;
d) las consecuencias para los interesados del tratamiento ulterior;
e) la existencia de garantias, como cifrado o seudonimizacion.

m http://www.avpd.eus

#RGPD y Responsabilidad Proactiva 52

REUTILIZACION DE DATOS

« No se prohiben:
— Tratamientos adicionales (misma finalidad)
— Otras finalidades no-Incompatibles

¢ Necesidad de informacion al interesado:

— “Cuando el responsable del tratamiento proyecte
el tratamiento ulterior de datos personales para
un fin que no sea aquel para el que se
recogieron, proporcionara al interesado, con
anterioridad a dicho tratamiento ulterior,
informacion sobre ese otro fin y cualquier
informacion adicional pertinente”
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GARANTIAS Y EXCEPCIONES APLICABLES A
DETERMINADOS “TRATAMIENTOS COMPATIBLES”

» Articulo 89.- Garantias y excepciones aplicables al tratamiento con
fines de archivo en interés publico, fines de investigacion cientifica
o histérica o fines estadisticos

— 1. El tratamiento con

« fines de archivo en interés publico,
« fines de investigacion cientifica o histérica o
« fines estadisticos

— estara sujeto a las garantias adecuadas, con arreglo al presente
Reglamento, para los derechos y las libertades de los interesados.

— Dichas garantias haran que se disponga de medidas técnicas y
organizativas, en particular para garantizar el respeto del principio de
minimizacién de los datos personales.

— Tales medidas podran incluir la seudonimizacion, siempre que de esa
forma puedan alcanzarse dichos fines.

— Siempre que esos fines pueden alcanzarse mediante un tratamiento
ulterior que no permita o ya no permita la identificacion de los
interesados, esos fines se alcanzaran de ese modo.

m http://www.avpd.eus

#RGPD y Responsabilidad Proactiva 54

GARANTIAS Y EXCEPCIONES APLICABLES A
DETERMINADOS “TRATAMIENTOS COMPATIBLES”

c ()

» 2 .- Cuando se traten datos personales con fines de investigacion
cientifica o histérica o estadisticos el Derecho de la Uni6n o de los
Estados miembros podra establecer excepciones a los derechos
contemplados en los articulos

— 15 (Acceso)

— 16 (Rectificacion)

— 18 (Limitacion de tratamiento)

— 19 (notificacion de rectificacion, ...)
— 20 (Portabilidad)

— y 21 (Oposici6n)

* sujetas a las condiciones y garantias citadas en el apartado 1 del
presente articulo, siempre que esos derechos puedan imposibilitar
u obstaculizar gravemente el logro de los fines (...) y cuanto esas
excepciones sean necesarias para alcanzar esos fines.
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LICITUD, LEALTAD Y TRANSPARENCIA
LIMITACION DE LA FINALIDAD
PERTINENCIA Y MINIMIZACION DE DATOS
EXACTITUD Y VIGENCIA

LIMITACION DEL PLAZO DE CONSERVACION
. INTEGRIDAD Y CONFIDENCIALIDAD
COROLARIO: RESPONSABILIDAD PROACTIVA

TmUNw >

Art. 5.1. Los datos personales seran:

c)adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que son tratados («minimizacion de datos»);

C.-PRINCIPIO DE
PERTINENCIAY
MINIMIZACION DE DATOS
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“MINIMIZACION DE DATOS”

¢ Los datos personales seran:

— adecuados,

— pertinentes y

— limitados a lo necesario en relacion con los fines
e Cambio respecto de la Directiva:

— Directiva: “no excesivos”

— RGPD: “limitados a lo necesario”

— Matiz que refuerza el contenido del principio.

— Frecuente fuente de infracciones en lo sanitario
« Recomendable aplicar “desde el disefio”
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LICITUD, LEALTAD Y TRANSPARENCIA
LIMITACION DE LA FINALIDAD
PERTINENCIA Y MINIMIZACION DE DATOS
EXACTITUD Y VIGENCIA

LIMITACION DEL PLAZO DE CONSERVACION
. INTEGRIDAD Y CONFIDENCIALIDAD
COROLARIO: RESPONSABILIDAD PROACTIVA

Tmoonwm»

Art. 5.1. Los datos personales seran:

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilaciéon
los datos personales que sean inexactos con respecto a los fines para
los que se tratan

D.- PRINCIPIO DE
EXACTITUD Y VIGENCIA
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EXACTITUD Y VIGENCIA

» Origen de derechos del interesado
— Exactitud  =» Derecho de rectificacion
—Vigencia  =» Derecho de supresion
 Obligacion de diligencia del responsable

— Afecta a decisiones, derechos e intereses
¢ (HC, perfiles, registros administrativos,...)
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PREVISION EN EL
PROYECTO DE LOPD

* Art.4 pLOPD:
* No serd imputable al responsable la
inexactitud en los casos:
— Datos facilitados por el interesado
— Facilitados por un “intermediario sectorial”
— Consecuencia del “derecho a la portabilidad”
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LICITUD, LEALTAD Y TRANSPARENCIA
LIMITACION DE LA FINALIDAD
PERTINENCIA Y MINIMIZACION DE DATOS
EXACTITUD Y VIGENCIA

LIMITACION DEL PLAZO DE CONSERVACION
INTEGRIDAD Y CONFIDENCIALIDAD
COROLARIO: RESPONSABILIDAD PROACTIVA

amoow>

Art. 5.1. Los datos personales seran:

e)mantenidos de forma que se permita la identificacién de los
interesados durante no méas tiempo del necesario para los fines del
tratamiento de los datos personales; (...)

E.- PRINCIPIO DE LIMITACION
DEL PLAZO DE
CONSERVACION
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“MINIMIZACION TEMPORAL”

« “Mantenidos de forma que

— se permita la identificacion de los interesados
durante no mas tiempo del necesario para los fines
del tratamiento de los datos personales;

— los datos personales podran conservarse durante
periodos mas largos siempre que se traten
exclusivamente con

« fines de archivo en interés publico,
« fines de investigacion cientifica o histérica
« o fines estadisticos,

— sin perjuicio de la aplicacion de las medidas técnicas
y organizativas apropiadas a fin de proteger los
derechos y libertades del interesado
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EXCEPCIONES A LA SUPRESION

» Art. 17.3 [La supresion] no se aplicaran cuando el tratamiento sea
necesario:
— a) para ejercer el derecho a la libertad de expresion e informacion;
— b) para el cumplimiento de
« una obligacion legal (...) que se aplique al responsable del tratamiento, o

* una mision realizada en interés plblico o en el ejercicio de poderes publicos
conferidos al responsable;

— c) por razones de interés publico en el ambito de la salud publica (...);
— d) con fines de

« archivo en interés publico,

« investigacion cientifica o histérica o

« fines estadisticos,
— en la medida en que [la supresién] pudiera hacer imposible u

obstaculizar gravemente el logro de los objetivos de dicho tratamiento,

— e) para la formulacién, el ejercicio o la defensa de reclamaciones.
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PREVISION EN EL
PROYECTO DE LOPD (BLOQUEO)

* Art.32 pLOPD - Bloqueo de los datos:
- 1. El responsable del tratamiento estara obligado a bloguear los
datos cuando proceda a su rectificacion o supresion.
— 2. Los datos bloqueados quedaran a disposicion exclusiva de
 los jueces y tribunales,
« el Ministerio Fiscal o
« las Administraciones Publicas competentes,
« en particular de las autoridades de proteccion de datos,
— para la exigencia de posibles responsabilidades derivadas del
tratamiento y por el plazo de prescripcién de las mismas.
— 3. Los datos bloqueados no podran ser tratados para ninguna
finalidad distinta de la sefialada en el apartado anterior.

()
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({CUAL ES EL PLAZO DE
CONSERVACION CORRECTO?

* Buena pregunta...
— Caso por caso, segun su regulacion sectorial
¢ Ley Autonomia del Paciente
* Leyes 39-40/2015
— Responsabilidad derivada del tratamiento
« Prescripcion/Caducidad de las acciones

LICITUD, LEALTAD Y TRANSPARENCIA
LIMITACION DE LA FINALIDAD
PERTINENCIA Y MINIMIZACION DE DATOS
EXACTITUD Y VIGENCIA

LIMITACION DEL PLAZO DE CONSERVACION
INTEGRIDAD Y CONFIDENCIALIDAD
COROLARIO: RESPONSABILIDAD PROACTIVA

mTmoow»

Art. 5.1. Los datos personales seran:

f) tratados de tal manera que se garantice una seguridad adecuada
de los datos personales, (...)

* Obligaciones derivadas de contratos F.- PRINCIPIO DE
— Excelente compilacién de Alfonso Pacheco INTEGRIDAD Y
en http://www.privacidadlogica.es/ Privacdad v/Légica CONFIDENCIALIDAD
H http://www.avpd.eus #RGPD y Responsabilidad Proactiva 65 H http://www.avpd.eus #RGPD y Responsabilidad Proactiva 66
INTEGRIDAD Y SE CONCRETA EN LAS
CONFIDENCIALIDAD MEDIDAS DE SEGURIDAD

¢ Los datos personales seran tratados de tal
manera que se garantice una seguridad
adecuada de los datos personales,
— incluida la proteccion contra el tratamiento no
autorizado o ilicito
—y contra su pérdida, destruccion o dafio
accidental,
* mediante la aplicacion de medidas técnicas
u organizativas apropiadas
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Art. 32 — Seguridad del Tratamiento
1. Teniendo en cuenta (...) aplicaran medidas (...)
seguridad adecuada al riesgo, que incluya, entre otros:
a) la seudonimizaciéon y el cifrado de datos personales;
b) la capacidad de garantizar
» confidencialidad,
* integridad,
« disponibilidad y
« resiliencia

permanentes de los sistemas y servicios de tratamiento;

c)(...)

m http://www.avpd.eus

#RGPD y Responsabilidad Proactiva 68

PRINCIPIOS #RGPD
)S AL TRATAMIENTO

LICITUD, LEALTAD Y TRANSPARENCIA
LIMITACION DE LA FINALIDAD
PERTINENCIA Y MINIMIZACION DE DATOS
EXACTITUD Y VIGENCIA

LIMITACION DEL PLAZO DE CONSERVACION
INTEGRIDAD Y CONFIDENCIALIDAD

Art. 5 #RGPD

ammoow>

COROLARIO:
RESPONSABILIDAD
PROACTIVA
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#RGPD y Responsabilidad Proactiva 70
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“RESPONSABILIDAD
PROACTIVA”

el
el

“RENDICION DE CUENTAS”
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“RESPONSABILIDAD PROACTIVA”

“Art. 5.2- El responsable del tratamiento sera...
—Responsable de Cumplir

-y Capaz de demostrar
que trata los datos de acuerdo con los principios

A.  LICITUD, LEALTAD Y TRANSPARENCIA

B.  LIMITACION DE LA FINALIDAD

C.  PERTINENCIA Y MINIMIZACION DE DATOS

D.  EXACTITUD Y VIGENCIA

E.  LIMITACION DEL PLAZO DE CONSERVACION

F.  INTEGRIDAD Y CONFIDENCIALIDAD

Art. 5 #RGPD
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CAMBIO DE
“ESQUEMA MENTAL”

@umplimiento pasivo” \

“Responsabilidad proActiva”

Declarar los ficheros en
el Registro...

Incluir una “clausula
LOPD"...

Copiar un “documento de
seguridad”...

¢ Problemas?

* Aplicar la Privacidad desde

el disefio (y por defecto)

* Llevar un registro interno de

actividades de tratamientos
Seguridad basada en
Gestion de Riesgos
Efectuar Evaluaciones de
Impacto sobre la privacidad

* Adoptar Cédigos de

Conducta y Certificaciones

— (...salir del paso...) » Disponer de un Delegado

\ — Reaccionar a posteriori) de Proteccién de Datos
m http://www.avpd.eus
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“QUIEN-ES-QUIEN” EN LA
RESPONSABILIDAD PROACTIVA
(“controller”)

Responsable
— del tratamiento (RT)

» Encargado (“processor”)
— (o subencargado) del tto. (ET)
» Delegado/a

— de proteccién de datos (DPD) (“officer”)
(+ Autoridades de Control)
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RESPONSABLES
DE TRATAMIENTOS

«RESPONSABLE
DEL TRATAMIENTO?»:

* “Persona ...
—fisica o juridica,
—autoridad publica,
—servicio u otro organismo,
* que, solo o junto con otros,
—determine los fines
[ —y medios del tratamiento” ]
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«RESPONSABLE OBLIGACIONES DEL
DEL TRATAMIENTON: RESPONSABLE

 Establecido en varios estados miembros
— (con un “Establecimiento Principal”)

» Establecidos fuera de la UE
— (con designacién de Representante)

» Posibilidad de “Co-Responsables”
Ya no se habla de “Ficheros”,

[ —sino de “Tratamientos” ]
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» “Teniendo en cuenta:
—la naturaleza, el &mbito, el contexto
—V los fines del tratamiento

 asi como los riesgos de diversa
— probabilidad
— y gravedad

[ para los derechos y libertades ]

Art. 24.1 #RGPD

de las personas fisicas, ...
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OBLIGACIONES DEL
RESPONSABLE

...el responsable del tratamiento aplicara
— medidas técnicas

— y organizativas apropiadas
afin de

— garantizar

— Vv poder demostrar
que el tratamiento es conforme con el
presente Reglamento.

+ Dichas medidas se revisaran y actualizaran
cuando sea necesario.”
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ENCARGADOS
DE TRATAMIENTOS
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«ENCARGADO DEL TRATAMIENTO?”
O «<ENCARGADO?”

* “Persona ...

—fisica o juridica,

—autoridad publica,

—servicio u otro organismo,
-[que trate datos personales ]

...por cuenta del responsable ”
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«ENCARGADO DEL TRATAMIENTO?”
O «<ENCARGADO”

e La mayor parte de las obligaciones son para
ambos,
— Responsable
— Encargado
» Exigencia de garantias
— técnicas
— organizativas
¢ Permitidos los sub-Encargos,
— con autorizacion del Responsable
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RESPONSABILIDAD RESPECTO DEL
ENCARGADO DEL TRATAMIENTO

» Se exige deber de diligencia por parte
del Responsable en su eleccion

» El Encargado del tratamiento debe
ofrecer garantias suficientes

—respecto a la implantacion y el
mantenimiento

—de las medidas técnicas y organizativas
apropiadas,

—de acuerdo con lo establecido en el RGPD.

m http://www.avpd.eus #RGPD y Responsabilidad Proactiva 83

m http://www.avpd.eus

GARANTIAS DEL
ENCARGADO DEL TRATAMIENTO

» Para demostrar que el encargado ofrece
garantias suficientes, el RGPD prevé
—la adhesion a cédigos de conducta o

—la posesion de un certificado de proteccion
de datos

pueden servir como mecanismos de
prueba.
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EXIGENCIA DE CONTRATO O
“ACTO JURIDICO” VINCULANTE

e Constancia por escrito / electrénico

e Tratamiento bajo instrucciones
documentadas del Responsable

e Garantia y compromiso de confidencialidad
» Especificacion de medidas de seguridad

e Condiciones de subEncargo

e Devolucién o Destruccion de datos

« Realizacion de auditorias e inspecciones
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DIRECTRICES DE LAS APDs
(AEPD + APDCAT + AVPD)

* Las tres Agencias de Proteccion de Datos
han elaborado una “guia” con directrices
sobre el Contrato de Encargo de
Tratamientos.

 Disponible en:

— http://www.avpd.euskadi.eus/informacion/
reglamento-general-de-proteccion-de-datos/
s04-5273/es/
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GUIA (DIRECTRICES) SOBRE LOS
ENCARGO S DE TRATAMIENTO

Indice

DIRECTRICES PARA

LA ELABORACION B i

DE CONTRATOS LR -
ENTRE 2o

2
HESPONSABLES ¥ - -
ENCARGADOS | : :
LY .
DEL TRATAMIENTD ot e ekl
— Eurnpeat .
LY.

PN ——

B |omex p== '
.
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({CUAL ES EL CONTENIDO MINIMO DE
UN ENCARGO DE TRATAMIENTO?

e Como minimo debe establecerse:
—el objeto y la duracién,
—la naturalezay la finalidad del tratamiento,

—el tipo de datos personales y categorias de
interesados, y

— las obligaciones y derechos del Responsable
— las obligaciones y derechos del Encargado
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{QUE OBLIGACIONES DEL ENCARGADO
DEBEN QUEDAR RECOGIDAS

¢ A.- Lasinstrucciones del responsable del
tratamiento

¢ B.- El deber de confidencialidad

¢ C.- Las medidas de seguridad

e D.- El régimen de la subcontratacion
e E.- Los derechos de los interesados

» F.-Lacolaboracion en el cumplimiento de las
obligaciones del responsable

¢ G.- El destino de los datos al finalizar la prestacion

* H.- La colaboracion con el responsable para
demostrar el cumplimiento

H Bap://www.avpd.eus
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MODELOS CON OPCIONES PARA
ADAPTAR A CADA CASO
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{PUEDE CONTRATARSE CON
ENCARGADOS NO ESTABLECIDO S EN LA UE?

e Tiene base legal en el propio contrato

¢ Sino esta establecido en la UE, es una
Transferencia Internacional, sujeta a :
— Decisiones de adecuacion,
— Existencia de garantias adecuadas, en
particular:

* Normas corporativas vinculantes

« Clausulas tipo de PD

« Codigos de Conducta

* Mecanismos de certificacion
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Los DELEGADOS DE
PROTECCION DE DATOS

« Necesario siempre que los Tratamientos:

— Se lleven a cabo por Autoridades u Organismos
Publicos

— Requieran una observacion habitual y sistematica de
interesados a gran escala

— Traten a gran escala de datos personales de
categorias especiales o relativos a condenas e
infracciones penales

¢ Puede ser Unico para:

— Grupos Empresariales

— Autoridades u Organismos Publicos

— Asociaciones u Organismos representativos
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ALGUNOS “CONCEPTOS
(MAS O MENOS) INDETERMINADOS”

* “Gran Escala”
e “Ocasional” / “Regular” / “Sisteméatico”
» “Alto Riesgo” / “Riesgo improbable”

— Reciente documento del art29WP aclarando
el papel del DPO (dic-2016 —rev. Abr-2017)

» “Guidelines on Data Protection Officers”
« http://ec.europa.eu/newsroom/document.cfm?doc_id=44100
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“GRAN EscALA”

¢ El nimero de interesados involucrados,
— bien como cifra concreta o
— como proporcioén de la poblacion

¢ El volumen de datos

— 0 el abanico de diferentes conceptos de datos
que se procesan

e La duracioén, o permanencia, de la actividad
de tratamiento de datos

< El alcance geografico de la actividad de
tratamiento
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“REGULAR Y SISTEMATICO”

Continuado, recurrente o periédico

Que se produce de acuerdo con un
sistema

Preestablecido, organizado o metddico

Que tiene lugar como parte de un plan
general de recogida de datos

Llevado a cabo como parte de una
estrategia
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FUNCIONES DEL DPD

¢ a) informary asesorar al responsable o encargado;
* b) supervisar el cumplimiento legal y de las politicas
del responsable o del encargado, incluidas:
— la asignacion de responsabilidades,
— la concienciacién y formacién del personal
— las auditorias correspondientes;
« c) ofrecer el asesoramiento acerca de las
evaluaciones de impacto y supervisar su aplicacion;
e d) cooperar con la autoridad de control;
« e) actuar como punto de contacto de la autoridad de
control para cuestiones relativas al tratamiento.

Art.39 #RGPD
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CUALIFICACION Y POSICION

» Conocimientos especializados del
derecho y la Practica de la PD

» Puede ser empleado o servicio externo
» Independiente. Inviolable. No exclusivo
» Reporta al mas alto nivel jerarquico

» Datos de contacto publicados y
notificados a ACPD

Art.38 #RGPD
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{PUEDE DESIGNARSE UN DPD
VOLUNTARIAMENTE?
* Si.
» Si se designa DPD es con todas sus
consecuencias (derechos y obligaciones)

» Puede contarse con otro “personal
encargado de Proteccion de datos”
— Pero entonces NO puede denominarse DPD
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VOLVIENDO A LA
“RESPONS%P[L]DAD PROACTIVA®”...
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ELEMENTOS QUE FORMAN LA
“RESPONSABILIDAD PROACTIVA”

1. Privacidad desde el disefio y por defecto
— (PbD)
2. Registro de actividades de tratamiento
— (interno)
3. Seguridad basada en Gestion de Riesgos
- (RA/RM)
4. Evaluacion de Impacto sobre la Privacidad
— (EIPD/PIA)
5. Cadigos de Conducta, certificaciones y sellos
- (Cdc)
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PRIVACIDAD DESDE EL
DISENO (Y POR DEFECTO)
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PROTECCION DE DATOS
DESDE EL DISENO ...

“Art. 25.1.- El responsable del tratamiento aplicara,
[— tanto en el momento de determinar los medios de]

tratamiento

— como en el momento del propio tratamiento,
medidas técnicas y organizativas apropiadas,
concebidas para aplicar de forma efectiva los
principios de proteccién de datos, como

— la seudonimizacion,

— la minimizacién de datos,
e integrar las garantias necesarias en el
tratamiento.
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Art.25.1 #RGPD9
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...Y POR DEFECTO

()

Art. 25.2.- El responsable del tratamiento implementara
mecanismos con miras a garantizar que,

« [ por defecto, solo sean objeto de tratamiento los datos]

personales necesarios para cada fin especifico del
tratamiento

¢y, especialmente, que no se recojan ni conserven
mas alla del minimo necesario para esos fines, tanto
por lo que respecta a la cantidad de los datos como a
la duracion de su conservacion.

» En concreto, estos mecanismos garantizaran que, por
defecto, los datos personales no sean accesibles a un
ndmero indeterminado de personas.
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LA PRIVACIDAD, DESDE EL
DISENO (Y POR DEFECTO)

Privacy by Design

Respoct for Lvers
Liteeyele Protectsen
Prsetier Prevestative

Eraedsed

Information
Technology

Physical
Accountabie | psign
Business | Notworked
Practices | indrastructure
Yinibivty/ Transparency
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7 PRINCIPIOS FUNDAMENTALES DE
LA PRIVACIDAD DESDE EL DISENO

1. Disefio Proactivo, no Reactivo;
¢ Preventivo, no Correctivo

2. Privacidad como configuracion por defecto
3. Privacidad incrustada en el disefio
4. Funcionalidad total:

¢ “Suma-Positiva”, no “Suma-Zero”

5. Seguridad en todo el ciclo de vida (“end-to-end”)
6. Visibilidad y transparencia — “Keep it Open”
7. Respeto a la privacidad personal (“User-centric”)
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DIRECTRICES ENISA
PROTECCION POR DISENO Y DEFECTO

» Técnicas:
— Autenticacion

¢ Estrategias:

— #Minimizar — Credenciales
— #Ocultar — Comunicac. Seguras
#g — Anonim./Pseudonim.
— #oeparar - Base de Datos
— #Agregar - Estadisticas/reident.
_ #Informar — Mineria de datos
— Recuperacion
— #Autocontrol — Almacenamiento
— #Cumplir — Computacién
— Transparencia
— #Demostrar

— Intervencion
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REGISTRO (INTERNO)
DE TRATAMIENTOS
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REGISTRO (INTERNO) DE TRATAMIENTOS

EL ANTERIOR REGISTRO DE FICHEROS... iii DESAPARECE !!!
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HASTA AHORA, {QUE ERAN LOS
REGISTROS DE FICHEROS?

« Organo previsto en la LOPD para garantizar la
publicidad de la existencia de ficheros (art. 39)
¢ Registro de ficheros de la AEPD:
— Ficheros de titularidad privada

— Ficheros de titularidad publica de
« Organos Constitucionales
* AGE (Administracion General del Estado)
« EELL y CCAA sin APD
e Registro de ficheros de la AVPD:

— Ficheros de titularidad publica de Euskadi
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REGULACION EN EL AMBITO PUBLICO

Disposicio
el responsable)

( (Publicar ene tin Oficial

N\

tificar a la AP
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EL (NUEVO) REGISTRO (INTERNO) DE
ACTIVIDADES DE TRATAMIENTOS

« Se mantiene la necesidad de llevanza de un registro
(interno) de las actividades de tratamiento
— Por el Responsable
— Por el Encargado
« Para las organizaciones:
— Que empleen més de 250 personas, o bien:
— Que el tratamiento entrafie riesgos para los interesados,
— no sea ocasional
— o incluya categorias especiales o relativos a condenas e
infracciones penales.
« Dicho Registro interno estara a disposicion de las
Autoridades de Control
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SEGURIDAD BASADA EN
GESTION DE RIESGOS
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HASTA AHORA.: ESTRUCTURA
RD-1720/2007 DEL RD 1720/2007

LEGISLACIIN CONSOLIDADA

Pl Do 17200007, s 1 hesmmirn, e o 0 gt
R Svssl fu T g 40 -
Feptpepm it ——
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» Clasificacion de la Informacion

— Criterios de exigencia de los niveles de
seguridad

* Requisitos de documentacion
— Estructura y contenido del “Documento de
Seguridad”
* Relacion de “Puntos de control”

— Medidas de seguridad, diferenciadas para
cada uno de los niveles exigibles
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NIVELES DE SEGURIDAD

d i
NIVEL BAM:HEROS

m http://www.avpd.eus

10 PUNTOS DE CONTROL EN
MEDIDAS DE SEGURIDAD

1. ORGANIZACION DE LA SEGURIDAD

2. DOCUMENTACION DE SEGURIDAD

3. FUNCIONES Y OBLIGACIONES DEL PERSONAL

4. IDENTIFICACION Y AUTENTICACION DE USUARIOS
5. CONTROLES Y REGISTROS DE ACCESOS

6. ACCESOS A TRAVES DE REDES / INTERNET

7. SOPORTES Y DOCUMENTOS CON INFORMACION

8. COPIAS DE RESPALDO Y RECUPERACION

9. GESTIONAR INCIDENCIAS DE SEGURIDAD

10. EFECTUAR AUDITORIAS Y CONTROLES
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MARcCO #RGPD ENFOQUE COMPLETAMENTE
SEGURIDAD DEL TRATAMIENTO: DISTINTO DEL RD-1720/2007
E La ﬂﬁng&ﬂfl L1 < Medios| |Fines >
[ ]

Seccin I
Seguridad de los dates personales
Armicule 32
Seguridad del tratamiento

1. Teniemdo en cuenta o estado de L téenica, los costes de aplicacién, y la naturaleza, o
aleance, o contexto v los fines del matamienso, asi como Hesgos de pro \b«mh-hd v gravedad
variables para los derechos v Lbemades de las personas fisicas, o responsable y el
encargade del tratamiento aplicarin medidas técnicas v organizativas apropiadas para
ganastizar un nivel de veguridad sdecusdo ol ricsge, que £ Fa caso incluya, extre otros
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< Detalles| | Generalidades >

< Cumplimiento Responsabilidad>
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MARcCO #RGPD
SEGURIDAD DEL TRATAMIENTO

e Art. 32 #RGPD:
“1.- Teniendo en cuenta:
« el estado de la técnica,
« los costes de aplicacion, y
« la naturaleza, el alcance, el contexto y los fines del tratamiento,

asi como
« riesgos de probabilidad y gravedad variables para los derechos
y libertades de las personas fisicas,
“el responsable y el encargado del tratamiento aplicaran:
« medidas técnicas y organizativas apropiadas
* para garantizar un nivel de seguridad
«__adecuado al riesqo”

| « Orientacién hacia “evaluacion y gestion de riesgos”
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MARCO #RGPD
SEGURIDAD DEL TRATAMIENTO

1. (...) el responsable y el encargado (...) aplicaran
medidas de seguridad adecuada al riesgo, entre otros:

a) la seudonimizacioén y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia (...);

c)la capacidad de restaurar la disponibilidad de los
datos de forma répida en caso de incidente;

d)un proceso de verificacion, evaluacion y valoracién
regulares de la eficacia de las medidas.
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SEGURIDAD DEL TRATAMIENTO
(CONT.)

2. (...) se tendran en cuenta los riesgos, en particular como

consecuencia de

— ladestruccioén, pérdida o alteracion accidental o ilicita de
datos personales,

— o la comunicacién o acceso no autorizados .

3. (.00 ) )

4. El responsable y el encargado del tratamiento tomaran medidas

para garantizar que cualquier persona

— que actle bajo la autoridad del responsable o del encargado

— ytenga acceso a datos personales

— solo pueda tratar dichos datos siguiendo instrucciones del
responsable,

- salvo que esté obligada a ello en virtud del Derecho de la
Unién o de los Estados miembros.

SEGURIDAD DEL TRATAMIENTO
(CONT.)

2.(...).

3. La adhesion a un codigo de conducta (...) o
a un mecanismo de certificacion (...) podra
servir de elemento para demostrar el
cumplimiento de los requisitos establecidos en
el (...) presente articulo.

4.(...).

MODELO DE MODELO DE
ANALISIS DE RIESGOS GESTION DE RIESGOS

Estan expuestos a... tienen ...

Activos

Andlisis de Riesgos

Amenazas

Causan +/- ...

i

Degradacion

Ocurren con +/-...

Andligis de Riesgos
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Estan expuestos a... tienen ...

Ocurren con +/-...

Riesgo

Residual

#RGPD y Responsabilidad Proactiva 126

m http://www.avpd.eus

VALORACION
DE LOS RIESGOS

0
Impacto %\@‘.—7 1. Tolerables
“

3. Inaceptables
(alto riesgo)

>

LI Proba bﬁd ad +
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2. Gestionables.

TRATAMIENTO
DE LOS RIESGOS

Modificar el riesgo,
— ya sea mitigando el impacto
— o evitando la oportunidad de
la amenaza.
* Transferir el riesgo
— no la responsabilidad.
« Aceptar el riesgo,

— riesgos aceptables, o por
debajo del umbral de riesgo

asumible.
« Evitar el riesgo, |
— riesgos inaceptables, 0 10 20 N 40 N 0 T B0 90 0
— renunciando a algunas grado de saguridad
actividades o tratamientos. g Py e
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ACTIVOS MAS COMUNES

¢ |nstalaciones

— Edificios, locales, canalizaciones, redes de
comunicaciones, ...

¢ Equipamientos

— Mobiliario, maquinaria, ordenadores personales, ...
 Sistemas de Informacién

— Servidores, sistemas de almacenamiento,...

— Aplicaciones y programas de ordenador

— Informacion, datos de negocio, datos personales
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ACTIVOS MAS COMUNES

* Intangibles

— Licencias, derechos,..

— Reputacion, imagen, ...

— Personas de la Organizacion
 Servicios prestados

— Continuidad del negocio
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ACTIVOS EN
PROTECCION DE DATOS

» Datos de Caracter Personal
* y, COMO consecuencia,
— Instalaciones donde se ubican,
— Equipos donde se tratan
— Redes por donde “viajan”
— Programas que los tratan
— Soportes que los contienen
— Personas que los gestionan
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AMENAZAS MAS COMUNES

¢ Desastres naturales

— Fuego, agua, ... terremotos, ...
» Desastres industriales

— Explosiones, derrumbes, fallo de equipos,
« Interrupciones de servicios

— Luz, agua, teléfono, internet, ...
« Errores humanos no intencionados

— De usuarios, de administradores, de operadores,
¢ Ataques intencionados

— Contra personas, equipos, programas,

— Posibles empleados desleales
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DIMENSIONES DE LA
SEGURIDAD DE LA INFORMACION

¢ Confidencialidad

— Acceso o revelacion indebidos
Integridad

— Modificacién de los datos
Disponibilidad

— Sabotaje

¢ + Resiliencia

— Capacidad de recuperacion
(Autenticidad)

— Suplantacion de Identidad
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MEDIDAS PREVISTAS EN EL
#RGPD:

a) la seudonimizacion y el cifrado;

b) la confidencialidad, integridad y
disponibilidad

c) la resiliencia y restauracion de la
disponibilidad;

d) un proceso de verificacion, evaluacién
y valoracion regulares de la eficacia.
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(RESILIENCIA?

e Seres vivos:

— Capacidad de adaptacion frente a un agente
perturbador o un estado o situacion adversos

» Materiales, mecanismos o sistemas:
— Capacidad para recuperar su estado inicial,
cuando ha cesado la perturbacién a la que
habia estado sometido
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NUEVOS CONCEPTOS

¢ Resiliencia (“continuidad de negocio”)

— “capacidad de adaptacion y recuperacion ante
desastres”

e Seudonimizacion (“disociacion reversible”)

— el tratamiento de datos personales de manera tal
que:
 ya no puedan atribuirse a un interesado sin utilizar
informacién adicional,
< siempre que dicha informacién adicional figure por separado
— y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no
se atribuyan a una persona fisica identificada o
identificable;
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NOTIFICACION DE
VIOLACIONES DE SEGURIDAD

 Notificacién a la Autoridad de Control
— Salvo que haya un riesgo improbable

¢ Comunicacion a los interesados
— Siempre que haya un alto riesgo

—salvo que se hayan aplicado medidas que
minimicen el riesgo

— O suponga un esfuerzo desproporcionado
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MATERIALES & GUIAS
DE REFERENCIA

.
.
.
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]
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COMO GESTIONAR LA SEGURIDAD
DESDE MAYO DE 2018?

e EIRD-1720/2007 ya no es el referente
« Ambito de tratamientos privados:

— Cddigos de conducta y esquemas de
certificacion existentes y comiunmente
aceptados: 1SO-27000, ISO-29000, ISO-31000

— Nuevos CC&Cert que puedan adoptarse

e Tratamientos de AAPP en Espafa:
— ENS (Esquema Nacional de seguridad)
(Disp. Adic. Primera del proLOPD-2018)
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PUNTOS DE CONTROL ISO-27001
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PUNTOS DE CONTROL EN EL ENS
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IMPACTO SOBRE LA
PROTECCION DE DATOS
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LAS EVALUACIONES DE IMPACTO
(“EX-ANTE”, “IMPACT ASSESSENT”)

» Necesarias cuando sea probable que un
tipo de tratamiento,

— en particular si utiliza nuevas tecnologias,
— por su naturaleza, alcance, contexto o fines,

— entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, (...)
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LAS EVALUACIONES DE IMPACTO
(“EX-ANTE”, “IMPACT ASSESSENT”)

¢ (...) en particular en caso de:

— evaluacién sistematica y exhaustiva de aspectos
personales, que se base en un tratamiento
automatizado, como la elaboracion de perfiles, y
sobre cuya base se tomen decisiones que
produzcan efectos juridicos;

— tratamiento a gran escala de las categorias
especiales de datos o de los datos personales
relativos a condenas e infracciones penales, o

— observacion sistematica a gran escala de una
zona de acceso publico.
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CONTENIDO DE LA
EVALUACION DE IMPACTO

+ a) una descripcion sistematica de las
operaciones de tratamiento previstas y de
los fines del tratamiento;

* b) una evaluacion de la necesidad y la
proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad;

* ¢) una evaluacion de los riesgos para los
derechos y libertades de los interesados, y

« d) las medidas previstas para afrontar los EVALUACION DE IMPACTO
riesgos. . .VS.
ANALISIS DE RIESGOS
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EVALUACIONES
DE IMPACTO

SEGURIDAD /
GESTION DE RIESGO

FRENTE A
MALOS Y “TORPES’
'

, & FRENTE A
Y= “BUENOS” Y
' “LISTOS”
‘ 7
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{COMO HACER RIESGOS PARA LOS DERECHOS Y
EVALUACIONES DE IMPACTO? LIBERTADES DE LAS PERSONAS

BTy
o e

» Considerando 75 RGPD:

—“Los riesgos para los derechos y libertades
de las personas fisicas, de gravedad y
probabilidad variables, pueden deberse al
tratamiento de datos que pudieran provocar

ISO/lEC d.a;:;)i(s:o); perjuicios
29134 ART29- - materiales o
— | * inmateriales
243 )
. B WP — en particular en los siguientes casos

H htip:fwww avpd eus #RGPD y Responsabilidad F'Ju_a_:;_n@.i 151 H http://www.avpd.eus #RGPD y Responsabilidad Proactiva 152




RIESGOS PARA LOS DERECHOS Y
LIBERTADES ...2

e Casos en los que el tratamiento pueda dar
lugar a problemas de:
— discriminacion,
— usurpacion de identidad o fraude,
— pérdidas financieras,
— dafio para la reputacion,

— pérdida de confidencialidad de datos sujetos al
secreto profesional,

— reversion no autorizada de la seudonimizacion

— 0 cualquier otro perjuicio econémico o social
significativo;
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RIESGOS PARA LOS DERECHOS Y
LIBERTADES ...3

» Casos en los que el tratamiento pueda
causar:

— que se prive a los interesados de sus
derechos y libertades

— que se les impida ejercer el control sobre
sus datos personales;

» Tratamientos sobre personas vulnerables,
— en particular nifios;

H http://www.avpd.eus

#RGPD y Responsabilidad Proactiva 154

RIESGOS PARA LOS DERECHOS Y
LIBERTADES ...4

» Casos en los que los datos personales tratados
revelen:
— el origen étnico o racial,
— las opiniones politicas,
— las creencias religiosas o filoséficas,
— la militancia en sindicatos
« Casos de tratamiento de:
— datos genéticos,
— datos biométricos identificativos
— datos relativos a la salud o
— datos sobre la vida u orientacion sexual

— datos sobre condenas e infracciones penales o medidas
de seguridad conexas;
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RIESGOS PARA LOS DERECHOS Y
LIBERTADES ...B

* Casos en los que se evallen aspectos personales
con el fin de crear o utilizar perfiles personales, en
particular el andlisis o la prediccién de aspectos
referidos a:

— rendimiento en el trabajo,
— situacién econdémica,
— salud,
— preferencias o intereses personales,
— fiabilidad o comportamiento,
— situacion o movimientos,
¢ Casos en los que el tratamiento implique:
— una gran cantidad de datos personales
— y afecte a un gran nimero de interesados.
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CRITERIOS PARA DETERMINAR EL
“ALTO RIESGO” (ART29WP)

1. Elaboracion de perfiles o puntuacion de
comportamientos

2. Decisiones automatizadas con
consecuencias legales o similares

3. Observacion sistematica de una zona de
acceso publico

4. Tratamiento de categorias especiales de
datos
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CRITERIOS PARA DETERMINAR EL
“ALTO RIESGO” (ART29WP)

5. Tratamiento de datos a gran escala

6. Combinacion cruzada de datos
procedentes de tratamientos diferentes

7. Tratamiento de datos de colectivos
vulnerables

8. Uso innovador de tecnologias o soluciones
organizativas

9. Transferencias de datos fuera de las
fronteras de la Unién Europea
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CRITERIOS PARA DETERMINAR EL
“ALTO RIESGO” (ART29WP)

* solo 1 criterio (de los 9)
— - No Alto Riesgo
—-> No EIPD
e 2 0 mas criterios
— - Alto Riesgo
— - EIPD necesaria

m http://www.avpd.eus

#RGPD y Responsabilidad Proactiva 159

CcODIGOS D
CERTIFICACIONES Y SELLOS
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CODIGOS DE CONDUCTA

* Finalidad:
—“contribuir a la correcta aplicacion del
Reglamento”, teniendo en cuenta:
« las caracteristicas de los sectores de tratamiento

¢ las necesidades de las (...) pequeiias (...)
empresas
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CODIGOS DE CONDUCTA

 Definicion en el #RGPD:
— No hay definicion en el #RGPD

< Definicion de la OIE (Organizacion Internacional
de Empleadores, 1999)
— “Declaracion expresa de la politica, los valores o los
principios en que se inspira el comportamiento de
una empresa en lo que atafie a:
el desarrollo de sus recursos humanos,
su gestion medioambiental
su interaccion con los consumidores, los clientes, los

gobiernos y las comunidades en las que desarrolla su
actividad
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CODIGOS DE CONDUCTA

« Definicion en las Directivas 2005/29/CE y
2008/122/CE
— «codigo de conducta»:

< un acuerdo o conjunto de normas no impuestas por
disposiciones legales, reglamentarias o administrativas de un
Estado miembro,

» en el que se define el comportamiento de aquellos
comerciantes que se comprometen a cumplir el coédigo

« en relacién con una o mas préacticas comerciales o sectores
econémicos concretos;

— «responsable del codigo»:

« cualquier entidad, incluido un comerciante o un grupo de
comerciantes, que sea responsable de la elaboracion y
revision de un cédigo de conducta o de supervisar su
cumplimiento por quienes se hayan comprometido a
respetarlo.
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Los CODIGOS DE CONDUCTA Y
CERTIFICACION

¢ Mecanismos para la acreditacién del
cumplimiento de obligaciones
— (art.24.3, 28.5, 32.3, 46.2.€)
¢ Promocionados por:
— Estados miembros, Autoridades de control,
— “el Comité”, “la Comision “
e Supervisados por
— Organismos acreditados
— Autoridades de Control (sin perjuicio de...)
¢ Cuando afectan a mas de un estado miembro,
aplica el “mecanismo de coherencia”
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CODIGOS DE CONDUCTA

Promotor AC-interesada “El Comité” “La Comision”
Proyecto de Dictamen y

Cadigo de Aprobacion

Conducta

<=

Dictamen de
Conformidad

> Present > Validez General
/ en La Unién

Registro Registro T
Cod.Cond. Cod.Cond./ ™

v

Publicacion Puesta a Publicidad
Cod.Cond. disposicion Cod.Cond.

Jtrans-
onterizoy
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CIAS POR LA ATENCION

MATERIAL DISPONIBLE EN:
HTTP./ /SLIDESHARE.NET/AVPD_DBEB
HTTP:/ /SLIDESHARE.NET/PAGONZALEZ
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